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УТВЕРЖДЕНА

Распоряжением АО «ППК»

от «13» декабря 2022 г. № 43
ПОЛИТИКА 
ОБРАБОТКИ И ОБЕСПЕЧЕНИЯ РЕЖИМА ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
В АО «ПЕРМСКАЯ ПРИГОРОДНАЯ КОМПАНИЯ»

1. Общие положения
1.1. Политика акционерного общества «Пермская пригородная компания» (далее – АО «ППК», оператор) в области обработки и защиты персональных данных (далее – Политика) разработана в соответствии с Федеральным законом 
от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – 152-ФЗ) и иными нормативно-правовыми актами Российской Федерации в области обработки 
и защиты персональных данных, устанавливает цели, основные принципы 
и правила обработки персональных данных, определяет основные меры 
по обеспечению режима защиты персональных данных.
1.2. Настоящая Политика разработана для реализации в АО «ППК» требований законодательства Российской Федерации в области персональных данных, а также обеспечения защиты прав физических лиц при обработке 
их персональных данных.
1.3. Положения настоящей Политики являются основой для разработки 
и актуализации локальных актов АО «ППК», регламентирующих процессы обработки персональных данных различных категорий субъектов персональных данных, а также порядок реализации мер для защиты обрабатываемых персональных данных.

1.4. Местонахождение и реквизиты АО «ППК»: 614068, г. Пермь, 
ул. Петропавловская, д. 66, ИНН 59032095549, ОГРН 1095903003602.
1.5. Положения настоящей Политики обязательны для исполнения работниками АО «ППК», имеющими доступ к персональным данным.
2. Основные понятия

2.1. В настоящей Политике используются следующие основные понятия:
Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных 
при их обработке в информационных системах;
Биометрические персональные данные – сведения, которые характеризуют физиологические и биологические особенности человека, 
на основании которых можно установить его личность;

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих 
их обработку информационных технологий и технических средств;
Конфиденциальность персональных данных – обязательное 
для соблюдения требование не раскрывать третьим лицам и не допускать распространения персональных данных без согласия субъектов персональных данных или наличия иного законного основания;
Материальный носитель – бумажный или машинный носитель, предназначенный для фиксирования, передачи и хранения персональных данных;

Машинный носитель – материальный носитель информации, предназначенный для записи и воспроизведения информации средствами вычислительной техники, а также сопрягаемыми с ними устройствами (внутренние жесткие диски, флэш-накопители, внешние жесткие диски и иные устройства);
Неавтоматизированная обработка персональных данных – обработка персональных данных при непосредственном участии человека без использования средств вычислительной техники;
Обезличивание персональных данных – действия, в результате которых невозможно определить без использования дополнительной информации принадлежность персональных данных конкретному субъекту персональных данных;

Обработка персональных данных – любое действие (операция) 
или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, 
а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Персональные данные – любая информация, относящаяся к прямо 
или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
Персональные данные, разрешенные субъектом персональных данных для распространения – персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном 152-ФЗ;
Предоставление персональных данных – действия, направленные 
на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Распространение персональных данных – действия, направленные 
на раскрытие персональных данных неопределенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных 
в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;
Специальные категории персональных данных – персональные данные субъектов персональных данных, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни и судимости;
Субъекты персональных данных – пользователи услуг АО «ППК» (пассажиры, участники туристических и экскурсионных мероприятий), работники АО «ППК» и их близкие родственники, кандидаты 
на трудоустройство в АО «ППК» (соискатели), физические лица, состоящие 
в гражданско-правовых отношениях с АО «ППК», а также иные лица, 
чьи персональные данные стали известны в силу выполнения функций и задач, возложенных на АО «ППК» законодательством Российской Федерации 
и договорами.
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных 
в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
3. Принципы обработки персональных данных

3.1. Обработка персональных данных АО «ППК» осуществляется 
с соблюдением следующих принципов и правил:
- законности и справедливой основы;

- ограничения обработки персональных данных достижением конкретных, заранее определенных и законных целей;

- недопущения обработки персональных данных, несовместимой с целями сбора персональных данных;

- недопущения объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

- обработки только тех персональных данных, которые отвечают целям 
их обработки;

- соответствия содержания и объема обрабатываемых персональных данных заявленным целям обработки;

- обеспечения точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных;

- уничтожения либо обезличивания персональных данных по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, при невозможности устранения оператором допущенных нарушений персональных данных, если иное не предусмотрено законодательством Российской Федерации.
4. Порядок и условия обработки персональных данных

4.1. Обработка персональных данных в АО «ППК» осуществляется 
с согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.
4.2. Специальные категории персональных данных, а также биометрические персональные данные субъектов персональных данных обрабатываются АО «ППК» в порядке, установленном законодательством Российской Федерации.
4.3. АО «ППК» вправе поручить обработку персональных данных другому физическому или юридическому лицу с согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению АО «ППК», обязано соблюдать принципы и правила обработки персональных данных, предусмотренные 152-ФЗ и настоящей Политикой.

4.4. АО «ППК» и иные лица, получившие доступ к персональным данным, обязаны соблюдать их конфиденциальность, т.е. не раскрывать их третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.
4.5. Обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, установленных статьей 10.1 Федерального закона 
«О персональных данных».

Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных.

4.6. Передача персональных данных третьим лицам осуществляется 
с письменного согласия субъектов персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни 
и здоровью субъектов персональных данных, а также в иных случаях, установленных законодательством Российской Федерации.

4.7. Передача персональных данных в государственные органы 
и трансграничная передача персональных данных осуществляется в порядке, предусмотренном законодательством Российской Федерации.

4.8. При сборе персональных данных, в том числе с использованием информационно-телекоммуникационной сети Интернет, АО «ППК» обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся 
на территории Российской Федерации.
5. Цели обработки персональных данных
5.1. Обработка персональных данных АО «ППК» осуществляется 
в следующих целях и объемах:

- регистрация пользователей на официальном сайте АО «ППК» 
в информационно-телекоммуникационной сети Интернет;

- оказание услуг по оформлению проездных документов для следования железнодорожным транспортом в пригородном сообщении посредством электронных продаж на официальном сайте АО «ППК» в информационно-телекоммуникационной сети Интернет;
- оказание услуг по оформлению проездных документов и транспортных карт для следования железнодорожным транспортом в пригородном сообщении для отдельных категорий граждан, в том числе по транспортным требованиям;
- оказание услуг по организации и проведению туристических 
и экскурсионных мероприятий с сервисным обслуживанием;
- обеспечение транспортной безопасности;
- повышение качества обслуживания и доступности железнодорожных перевозок, в том числе путем реализации дополнительных программ поощрения пользователей услуг АО «ППК»;
- сбор и разработка идей, направленных на совершенствование управления перевозочным процессом;
- обработка входящей корреспонденции от субъектов персональных данных;
- оформление и исполнение договоров, заключенных с физическими лицами, состоящими в договорных или иных гражданско-правовых отношениях с АО «ППК»;
- исполнение агентских договоров, в соответствии с которыми 
по поручению контрагента на АО «ППК» возложена обязанность обработки персональных данных;
- ведение кадровой работы, включая привлечение и отбор кандидатов 
на работу в АО «ППК», формирование кадрового резерва, ведение воинского учета;
- ведение бухгалтерского учета и отчетности;
- выполнение возложенных законодательством Российской Федерации 
на АО «ППК» функций, полномочий и обязанностей.

5.2. Объем обрабатываемых персональных данных определяется целями 
их обработки, приведенными в п. 4.1. Политики, и указывается в согласии субъекта персональных данных на обработку его персональных данных, 
за исключением случаев, когда обработка персональных данных может осуществляться без получения такого согласия.

5.3. Обработка персональных данных, избыточных по отношению 
к заявленной цели их обработки, не допускается.
6. Организация обработки персональных данных
6.1. Обработка персональных данных в АО «ППК» осуществляется 
следующими способами:

- автоматизированная обработка;

- неавтоматизированная обработка.
6.2. К обработке персональных данных допускаются работники 
АО «ППК», в должностные обязанности которых входит обработка персональных данных.

Указанные работники имеют право обрабатывать только те персональные данные, которые необходимы им для выполнения своих должностных обязанностей.

7. Обеспечение режима защиты персональных данных
7.1. Обеспечение режима защиты персональных данных, в том числе 
при их обработке в информационных системах, осуществляется в соответствии с законодательством Российской Федерации и требованиями уполномоченного органа государственной власти по защите прав субъектов персональных данных, федерального органа исполнительной власти, уполномоченного 
в области обеспечения безопасности, и федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам 
и технической защиты информации.
7.2. Режим защиты персональных данных, обрабатываемых АО «ППК», обеспечивается реализацией правовых, организационных и технических мер.
7.3. Меры, направленные на обеспечение выполнения обязанностей, предусмотренных 152-ФЗ:
- назначено должностное лицо, ответственное за организацию обработки персональных данных в АО «ППК»;

- разработаны локальные акты по вопросам обработки и защиты персональных данных;

- осуществляется внутренний контроль соответствия обработки персональных данных требованиям законодательства Российской Федерации 
о персональных данных и локальным актам АО «ППК»;

- работники АО «ППК», непосредственно осуществляющие обработку персональных данных, ознакомлены с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями 
к защите персональных данных, документами, определяющими политику 
АО «ППК» в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных;

- на официальном сайте АО «ППК» в информационно-телекоммуникационной сети Интернет размещен документ, определяющий политику в отношении обработки и защиты персональных данных.

7.4. Меры по обеспечению защиты персональных данных 
при их обработке:

- осуществляется мониторинг угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

- используются антивирусные средства и средства восстановления системы защиты персональных данных;

- применяются в необходимых случаях средства межсетевого экранирования, обнаружения вторжений, анализа защищенности и средства криптографической защиты информации;
- проводится оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- ведется учет машинных носителей персональных данных;

- проводятся мероприятия по обнаружению фактов несанкционированного доступа к персональным данным;

- разработаны меры по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;

- обеспечивается восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- установлены правила доступа к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечивается регистрация и учет всех действий, совершаемых с персональными данными 
в информационных системах персональных данных;

- осуществляется контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных;
- обеспечена безопасность помещений, в которых размещены информационные системы персональных данных;

- определены специально оборудованные места хранения материальных носителей, содержащих персональные данные, исключающие доступ посторонних лиц;

- утвержден перечень должностей работников, доступ которых 
к персональным данным необходим для выполнения должностных обязанностей;
- назначено должностное лицо, ответственное за обеспечение безопасности персональных данных в информационных системах.
8. Хранение и уничтожение персональных данных
8.1. Сроки хранения персональных данных в АО «ППК» определяются 
в соответствии с законодательством Российской Федерации, локальными актами и договорами АО «ППК».
8.2. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации, либо договором.

9. Права субъектов персональных данных 
9.1. Субъект персональных данных имеет право:

- получать полную информацию, касающуюся обработки в АО «ППК» своих персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации;

- требовать уточнения, блокирования или уничтожения своих персональных данных в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными 
или не являются необходимыми для заявленной цели обработки;

- требовать извещения всех лиц, которым ранее были сообщены 
его неверные или неполные персональные данные, обо всех произведенных 
в них изменениях;

- отозвать согласие на обработку своих персональных данных;

- обжаловать действия или бездействие АО «ППК» при обработке 
его персональных данных в соответствии с законодательством Российской Федерации;

- реализовывать иные права, предусмотренные законодательством Российской Федерации.
10. Заключительные положения

10.1. Ответственность за нарушение требований законодательства Российской Федерации и локальных актов АО «ППК» в области персональных данных определяется в соответствии с законодательством Российской Федерации.

10.2. Настоящая Политика является общедоступным документом 
и подлежит размещению на официальном сайте АО «ППК» в информационно-телекоммуникационной сети Интернет.
______________________
